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S6:4334QD-PHTCM-QLTSCNTT Thanh phé Hé Chi Minh, ngay0%thdng ondm 2025

QUYET PINH
Ban hanh Quy dinh quan 1y, vin hanh, khai thic ha ting cong nghé thong tin

......

va hé thong thong tin ciia Trwdmng Dai hoe Tai chinh — Marketing

Cdn cir Lugt Céng nghé théng tin s6 67/2006/QH11 ngay 29/6/2006 ciia Quéc héi;

Cdn cik Lugt An ninh mang s6 24/2018/QH14 ngay 12/6/2018 ciia Quéc hoi;

Cén cir Lugt Giao dich dién tik s6 20/2023/QH15 ngay 22/6/2023 ciia Quéc hji;

Cain cir Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 ciia BS Théng tin va Truyén
théng ban hanh Danh muyc tiéu chudn ky thudt vé img dung cong nghé théng tin trong co
quan nha nude;

Céin cir Thong tur s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia B¢ Thong tin va Truyén
thong quy dinh chi tiét va hudng dén mét s6 diéu cia Nghi dinh 56 85/2016/ND-CP ngay
01/7/2016 ciia Chinh phii vé bdo dam an toan hé théng théng tin theo cdp do;

Cén cir Quyét dinh s6 4279/0P-BGDDT ngay 14/12/2022 ciia Bé trucng Bo Gido
duc va Pao tao ban hanh Quy ché quan Iy, vén hanh, khai thic sik dung hé théng co s¢ dir
liéu gido duc va dao tao tai B Gido duc va Dao tao;

Cén cir Quyét dinh s6 1434/0D-PHTCM ngay 31/5/2022 cua Hiéu truong Truong
Bai hoc Tai chinh— Marketing vé viéc ban hanh Quy dinh vé t chitc hoat dong cua Trang
thong tin dién tir Truong Dai hoc Tai chinh — Marketing;

Cain cir Quyét dinh s6 1792/QD-DHTCM ngay 18/7/2022 ciia Hiéu trucng Truong
Dai hoc Tai chinh — Marketing vé viéc ban hanh Quy ché quan Iy phong thuc hanh va N§i
quy phong thuc hanh ciua Truwong Dai hoc Tai chinh — Marketing;

Cén cik Quyét dinh sé 3250/QD-PHTCM ngay 06/12/2023 cua Hiéu truéng Truong
Bai hoc Tai chinh — Marketing vé vige ban hanh Quy ché dam béo ar todii iiOng tin mang

cua Truong Dai hoc Tai chinh — Marketing;
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Can cir Quyét dinh 56 3619/QP-PHTCM ngay 26/12/2024 ciia Hiéu truong Truong
Dai hoc Tai chinh — Marketing vé chirc nding, nhiém vu, quyén han cia Phong Quan Iy tai
san va Cong nghé thong tin thujc Truong;

Theo de nghi ciia Truéng phong Qudn 1y tdi sén va Céng nghé thong tin.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh “Quan 1y, van hanh, khai thac ha tAng cong
nghé thong tin va hé théng thdng tin cua Trudng Pai hoc Tai chinh — Marketing”.

Diéu 2. Quyét dinh c6 hiéu Iyc thi hanh k& tir ngay ky. Trudng phong Quan ly tai san
va Cong nghé thong tin, Trudng céc don vi va toan thé vién chirc, ngudi lao déng va ngudi

hoc thuc Trudng chiu tréch nhiém thi hanh Quyét dinh nﬁyfly

Noi nhin:
- Ban Gidm hiéu;

- Nhu Piéu 2;
- Luu: VT, QLTSCNTT.




CONG HOA XA HQI CHU NGHIA VIET NAM
Péc lap - Tu do - Hanh phic
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thong tin ctia Tru’o’ng Dal hoc Tai chmh Marketing
(Ban hanh kém theo Quyét dinh s6JF540P-PHTCM ngayd3 thing fndm 2025
cua Hiéu truémg Truong Pai hoc Tai chinh — Marketing)

Chwong I
QUY DINH CHUNG

Diéu 1. Pham vi va dbi twong 4p dung

1. Quy dinh nay quy dinh d5i véi toan bd hoat déng quén 1y, van hanh, khai thac bao
tri va phat trién ha té.ng cong nghé thong tin, hé théng thong tin, phfin mém tmg dung, co
s& dit lidu va cac dich vu cong nghé thong tin khac thuc Truong Pai hoc Tai chinh —

Marketing (sau dady goi tat 1a Truong).

2. Quy dinh nay ap dung dbi voi cac td chirc va don vi thude va truc thude Trudng;
vién chirc va nguoi lao dong, sinh vién, hoc vién, nghién ctru sinh dang hoc tap thude cac
béc, chuong trinh dao tao cia Truong (sau ddy goi tat 12 don vi va ca nhin); cac co quan,
t4 chitc, ca nhan ¢6 hop tac va cung cip cac dich vu Internet, dich vu ddm mdy, dich vu
giam sat, dich vu an toan thong tin, phﬁn mém ung dung, cdng thanh toan va cac dich vu
khéc c6 sir dung hodc két ndi truy cip vao ha tang cong nghé thdng tin va cac hé thong

thong tin cia Trudng (sau ddy goi tat 12 nha cung cAp dich vu bén ngoai).
Piéu 2. Giai thich tir ngir
Trong pham vi Quy dinh nay, cac tir ngit dudi day dugc hiéu nhur sau:

1. Mang néi bé (LAN - Local Area Network): La mot loai mang mdy tinh két ndi cac
thiét bi cong nghé théng tin trong mdt pham vi nhé nhu: trong mdt phong, mot toéa nha,
mot vin phong hodc khudn vién truong hoc.

2. Mang dién rong (WAN - Wide Area Network): La mét loai mang may tinh két ndi
cac thiét bi cong nghé théng tin hodc mang dién rong & cac vi tri dia ly khac nhau, c6 thé

trai rong trén thanh phé, qudc gia hogc toan céu.
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3. Mang truyén dén sé liéu chuyén dung (Specialized Data Transmission Network):
l1a hé théng mang duoc xdy dung va van hanh riéng biét cho mot t§ chirc hoic nhém té
chitc cy thé, nham truyén tai dit liéu phuc vu cng tac quan Iy, didu hanh, trao dbi théng

tin ndi b mot cach an toan va on dinh, khong phu thudc vao mang cong cong.

4. Mang riéng do (VPN - Virtual Private Network): La mét cong nghé cho phép thiét
1ap két ni an toan tir xa t&i hé thong mang ndi bd ciia Truong théng qua kénh truyén duge
mai héa, gitip bao vé dit liéu va kiém soat truy cap.

5. He théng mang (Network System): La mét tip hop céc thiét bi may tinh va thiét bi
mang duoc két ndi véi nhau théng qua cac phuong tién truyén din (nhu day cép, séng v6
tuyén, cap quang,...) nhim muc dich chia sé tai nguyén (dir liéu, mdy in, két ndi Internet,
phan mém, .. .) gitta cac mdy tinh, may chu va thiét bi ngoai vi. Hé théng mang bao gdm:
mang LAN, mang WAN, mang truyén dan sb li¢u chuyén ding, két ndi Internet va céc

thiét bi cong nghé thong tin lién quan.

6. Thiét bj cd nhén (Personal Device): La cac thiét bi cong nghé théng tin thudc so
hitu ca nhén cha vién chitc, ngudi lao dong, ngudi hoe hoidc dbi tac, khong do Truong cé.p
phat, nhung c6 thé duoc sir dung dé két ndi truc tiép hozc tir xa vao hé thong mang, ha téng '
cong ngh¢ thong tin va cac hé théng théng tin clia Truong. Thiét bi ¢4 nhan bao gdm nhung
khéng gi¢i han & may tinh xach tay (laptop), dién thoai di dong, may tinh bang, thiét bj luu
trit di dong (USB, 6 cimg ngoai), thiét bi in 4n, thiét bi ngoai vi va cdc thiét b cong nghé

khac c6 kha nang truy cdp hodc Ivu trit dit liéu cia Trudng.

7. Thiét bi cong nghé thong tin (Information Technology Equipment): La céc thiét bi
dién tir duoc sir dung dé thu thap, xir Iy, luu tri, truyén tai va hién thi thong tin dudi dang
sb, phuc vu cho viéc van hanh va quan Iy hé thing cong nghé théng tin. Thiét bi nay bao
gbm céc thiét bi dugc Trudng trang bi va quan ly nhu may tinh x4ch tay, méy tinh dé ban,
méy chi, thiét bi mang, thiét bi huu tri¥, thiét bj ngoai vi, thiét bi trinh chidu (méy chiéu,

~man hinh ‘fuong téc,...) va khéng bao gdm thiét bi c4 nhin (xem dinh nghfa tai tae 6 -

Diéu 2).

8. Thiét bi dau cudi (Endpoint Device): L céc thiét bi ma nguoi ding st dung dé
tuong tac truc tiép voi hé thdng mang hodc hé thong théng tin.

9. Hé thong thong tin (IS - Information System): La tip hop céc thinh phin gdm phén

cung, phﬁn mém, co sé dit liéu, quy trinh va con ngudi, ¢é chire nang thu thép, xu 1y, luu
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trit va cung cAp théng tin phuc vu céng tac quan 1y, dao tao va nghién ciru, cong tac chuyén

mon, cong tac diéu hanh va quan tri cia Truong.

10. Ha tang céng nghé théng tin (Information Technology Infrastructure): La tap hop
cac tai nguyén vat ly va ao bao gém thiét bi phéin cung, phé‘m mém, mang, luu trit dir licu
va cac thanh ph'?ln bao mat, nham hd tro cho viéc xiy dung, van hanh va quan ly cac hé

thong thong tin tréi cée nén tang so cua Truong.

11. Phong may chu (Server Room): Bao gdm hé théng may chu, thiét bi chuyén mach,
thiét bi dinh tuyén, thiét bi luu trit, thiét bi bao mét va an toan thong tin mang, thiét bi ngoai
vi, thiét bi phu trg, duong truyén két ndi Internet, thiét bi phong chay chita chay, chdng sét,

va céc thiét bi hd tro khac phuc vu van hanh va quan tri tai phong may chu.

12. Nguoi quan tri hé thong (SA - System Administrator): La ca nhan duoc phan cong
hodc By quyén dé thuc hién cac chitc ning cAu hinh, duy tri, gidm sat, kiém soat truy cép
va dam bao an toan, dn dinh cho hé thong thong tin (IS), phin mém ting dung, méay chi va

cac nén tang so cua Truong.

13. Nguoi ding (User): 1a vién chirc va nguoi lao dong, nguoi hoc hién dang cong
tac va theo hoc tai Trudng; cac nha cung Cé.p dich vu bén ngoai dugce ce‘ip quyén truy cap
va sitr dung ha ting céng nghé théng tin va cac hé théng théng tin ctia Trudng. Ngudi ding
gbm nguoi quén trj hé théng, nguoi ding trong trudng va ngudi dung 1a cac nha cung cp

dich vu bén ngoai.

14. Tai nguyén céng nghé théng tin (Information Technology Resources): Bao gém
phin cimg, phan mém, dit lidu, tai khoan truy cép, dich vu mang va céc tién ich cng nghé

khac thudc s& hiru hodc quan ly cia Truong.

15. An toan théng tin (Information Security): La tip hop cac chinh sach, quy trinh,
cong nghé vi bién phap k¥ thuat nhim bao vé thong tin va hé théng thong tin khoi cac méi
de doa trén khong gian mang.

16. Tai khodan nguoi dung (User Account): La mot tap hop thong tin dinh danh (tén
dang nhap, mat khiu, théng tin ca nhan, quyén truy cip) duoc sir dung dé xac thuc va cip
quyén truy cdp cho mdt ca nhan, don vi hodc t6 chirc khi sir dung may tinh, hé théng mang

hoic phan mém hodc cic tng dung va dich vu trén moéi trudng mang.

17. Don vi phu trach cong nghé thong tin va chuyén dbi sb: La don vi thude Truong,

duge giao nhiém vu tham muu, xdy dung ké hoach, quan 1y, van hanh, khai thac, bao-tri
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va phat trién ha tAng cong nghé théng tin, hé théng théng tin; ddm bao an ninh mang va hd
trg k§ thuat cho gidng vién, vién chic, ngudi lao dong, ngudi hoc va cac don vi c6 lién
quan cua Truong.

Piéu 3. Pham vi quan Iy, van hanh, khai thic ha ting cong nghé théng tin va cac

hé théng thong tin

1. Hé théng may chu vat ly va may chu ao.

2. Hé théng mang va truyén dan sb liéu.

3. Ha ting dich vu dém may (néu co).

4. Hé thong théng tin va phin mém tmg dung trén c4c nén tang sb cia Truong.

5. D liéu cua cac don vi va ca nhan trong Truong.

6. Thiét bi cong nghé thong tin do Truong cAp va thiét bj c4 nhan.

7. Giai phap va céng cu bao mit théng tin.

Diéu 4. Nguyén tic quin Iy, vin hanh, khai thac ha tAng cong nghé théng tin va

hé théng thong tin

1. Ha tang c6ng nghé thong tin, cdc hé thdng théng tin va phan mém tmg dung trén
cac nén tang sb phai luén duy tri hoat déng 6n dinh, thong sudt va bio mat. Yéu cau an
toan thong tin la bat budc, duoc thue hién thuong xuyén va lién tuc ddi véi cac don viva
ca nhén trong Truong.

2. Don vi duge Trudng giao quan ly, van hanh, khai théc ha ting cong nghé thong
tin, cic hé théng thong tin, ph?in mém ung dung va cac don vi va ca nhén ¢6 lién quan cé
trach nhiém d&m béo an toan thong tin mang d6i véi hé théng théng tin va phin mém
Ung dung ctia don vi minh quan 1y va sir dung; b tri nhan su va phéi hop véi cac don vi
thudc Trudng san sang xir 1y su ¢b an toan théng tin mang dbi véi cac hé théng thong tin
do.donviminh quanly.- — . . e Sl

3. Cac don vi va cd nhén trong Truong c6 trdch nhiém quéan 1y, van hanh, khai thac
ha téng cdng nghé théng tin, thiét b cong nghé¢ thong tin, hé théng thong tin va ph?m
mém tmg dung cta Trudng dam bao hidu qua, tiét kiém, an toan théng tin mang trong
pham vi xir Iy cong viéc cia minh theo quy dinh ctia Truomg va céc quy dinh hién hanh

cuia Nha nude.



Piéu 5. Cac hanh vi bi nghiém cim
1. Hanh vi can tr& trai phép viée truyén tai thong tin trén céc nén ting sé ctia Trudng;
truy cép trai phép vao dir liéu, gdy nguy hai, x6a, thay dbi, sao chép, danh cip, cit ghép

va lam sai léch thong tin trén moi trrdng mang trai phap luat.

2. Gay anh hudng, can trd trai phap luat t6i hoat dong binh thudng cta ha ting cong
nghé thong tin, cac hé théng thong tin va phin mém ting dung va kha ning truy cdp hé

théng théng tin ctia nguoi dung thudc Truong.

3. Tén cbng, pha hoai, v6 hiéu héa trai phap luét lam mét tac dung ctia cdc bién phap
bao vé théng tin va an toan thong tin mang d&n hé théng mang, méy chu, cac hé thong
théng tin va phin mém {mg dung; chiém quyén didu khién hé théng, pha hoai hé thng
thong tin cia Truong.

4. Phat tan thu rac, ph.':fm mém chita ma ddc, thiét 1ap cac hé théng théng tin gia mao,
lira @40 nhdm dénh cip thong tin hodc gay nham lan.

5. Thu thap, str dung, phét tan, kinh doanh trai phap lut thong tin ctia don vi va thong
tin c4 nhén cta nguoi khac; loi dung so he, diém yéu cia ha tAng cong nghé thong tin,
hé théng thoéng tin va phin mém (g dung dé thu thap, khai théc thong tin clia céc don
vi va ca nhéan trong Truong.

6. Xam nhap trai phap luat, danh cp va sir dung trai phép mat khau, khoa mat ma da
duoc ma héa hop phap cta cac don vi va ca nhan trong Truong.

7. Ngoai cac hanh vi néu trén, cac hanh vi vi pham quy dinh tai Diéu 8 Luit An ninh
mang ciing bi nghiém cAm.

Chwong II
HA TANG CONG NGHE THONG TIN

Ditu 6. Hé théng may chii va hé thong mang

1. Thuong xuyén dugc kiém tra, cip nhét ban vé4, nang cép vé hé diéu hanh, phan
mém bao mét, phan mém diét virus cho hé théng may chi (may chi vat 1y, may chu o).

Céc thiét bi mang chuyén dung va thiét bi twong hira cho hé théng may chi can duge cau

hinh dang va cip nhit ban quyén theo dinh ky.
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2. Phai c6 hé théng kiém soat ra/vao, diéu hoa nhiét do, d6 4m, thiét bi phong chay
chira chay, chéng sét va thiét bi luu dién cho may chu. Thuc hién sao luu dit liéu va ¢ ché
d6 phan quyén ngudi ding nhim tranh nguy co o ri, sita @i cAu hinh do 13i thao tac.

~ 3. Thuong xuyén kiém tra va gidm sét két ni Internet ctia thiét bi dau cudi, phat hién
va ngédn chin cac hanh vi xdm nhap tiém 4n i ro hodc bat hop phép tir Internet. Thuc hién
bao tri, ning cép hé théng mang theo dinh ky 01 théng/lan dé kip thoi phét hién va thay
thé, nang cép céc thiét bi mang hu hong, khéng con phu hop nhim dam bao hoat dong

chung ctia Truong duoc én dinh va thong sudt.

4. Phai c6 dudng truyén chinh va duong truyén du phong cho hé théng méy chi va
h¢ thong mang tai c4c co s&r ddo tao thude Trudng dé duy tri két néi cho hé thong may chu
va truy cdp Internet va Wi-Fi tai cc co s& dao tao ctia Truong khi duong truyén chinh gap

sur cO.
A A A ~ . ~ 2 ~ yeA 7 ~
Dieu 7. H¢ thong thong tin va co s¢ dit liéu ciia Trwong

1. Céc don vi dugc giao quan ly hé thong théng tin hodc co s& dit liéu chiu trich
nhiém bao dam tinh toan ven, bao méit va an toan ctia hé théng. Ca nhén sir dung phai tuin

thu ding myc dich, khong chia sé hodc sir dung trai phép théng tin.

2. Khi xdy dung méi hodc ning cip hé thong thong tin hoic phan mém Umg dung,

cac don vi lién quan ¢6 trich nhiém sao Iwu dit liéu ctia don vi minh quan ly.

3. Cac hé thong théng tin phai Iuu trit nhat ky truy cép (log) v6i thoi gian luu trix tbi
thiéu 03 (ba) théng. Cac nhat ky hé théng phai dugc bao mat, chi c6 ngusi quan tri ¢6
quyén truy xuét va phai dugc kiém tra dinh ky t6i thiéu 06 thang/lin.

4. Khi phat hién nguy co giy mat an toan théng tin (canh bao tir phdn mém chbng ma
ddc, may tinh hoat ddng chim bat thuong, mét dir liéu, mét quyén truy cédp hé théng,. il

cc don vi va cd nhan thuge Trudng phai tit thiét bi cdng nghé thong tin, kip thi théng

4o dén Phong Quén ly tai san va Céng nghé thong tin trong thdi gian chim nkat 1301 =7
(mot) gity @ duogc hd trg va xir 1y.
5. Phong Quan ly tai san va Céng nghé théng tin phdi hop véi nha cung cp tép hufn,
huéng dan sir dung va khai thac higu qua dbi véi cac hé thong thong tin, phin mém ung

dung va thiét bi céng nghé théng tin chuyén dung cho cic don vi va c4 nhan thuge Trudng.
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Piéu 8. Quan Iy, van hanh va khai thac thiét bi céng nghé théng tin

1. Céc thiét bi va tai nguyén cong nghé thong tin chi dugc sir dung cho dao tao, nghién
clru, cong tac chuyén mon, cong tac didu hanh va quan tri cia Trudng. Nghiém cAm sur

dung vao muc dich ca nhén trai quy dinh.

2. Nghiém cAm cai dit va str dung phﬁn mém khéng c6 ban quyén, khéng 16 ngudn
gbc hoic chita méa doc; tuy thay ddi cAu hinh hé théng hodc két ndi thiét bi tréi phép. Cac
don vi va ca nhan c6 trach nhi€ém kiém tra tinh hop 1€ cta phﬁn mém trude khi str dung, va

phai tu chiu trach nhiém déi véi moi hanh vi cdu hinh, cai d4t hé thong hodc thiét bi.

3. Thiét bi cong nghé thong tin phai duge quan 1y tai san theo ding quy dinh hién
hanh ctia Trudng. Viée didu chuyén, thay thé, thanh Iy can thuc hién ding quy trinh.

4. Cac don vi va c4 nhan trong Trudng cé trach nhiém quan ly, bdo quan, khai thac

dtng muc dich, hidu qua va tiét kiém dbi voi thit bi cong nghé thdng tin duoc cap.

5. Cac may tinh c4 nhan, may tinh d ban dugc cap phai duoc cai dat va cap nhét
thuong xuyén phf?m mém phong chdng ma ddc; thyc hién kiém tra, ra quét bang phé’in mém
phong chéng ma doc khi sao chép, mé céc tap tin trude khi két ndi céc thiét bi hru trit dit
liéu di dong v&i may tinh ctia minh.

6. Céac don vi va ca nhan chiu trach nhiém va c6 bién phap dam bao an toan thong
tin, tranh bi 16 lot dit liéu khi thuc hién bao hanh, bao dudng, stra chita hodc bao tri thiét bi
do minh quan ly.

7. Khi don vi ngirg hoat dong hoac giai thé, c4 nhan khéng con hoc tip hodc lam
viée tai Trudmg thi céc don vi va ca nhan d6 phai ban giao ddy di thiét bi va dit liéu s6 cua
don vi/ca nhan theo quy dinh cua Truong.

8. Phong Quan ly tai san va Cong nghé thong tin chiu trach nhiém hudng dén st dung
thiét bi cong nghé thong tin thong dung bao gdm: may in, may quét (scanner), mdy tinh,
thiét bi Iuu trit dit lidu di dong cho cac don vi va cd nhan thude Trudng.

9. Phong Quén 1y tai san va Céng nghé théng tin phdi hop véi nha cung cép dich vu
hén ngoai thue hién tap huén, huéng din st dung va khai thac higu qua dbi-véi thict bi
cong nghé thong tin chuyén ding cho cac don vi va ca nhén thuoe Truong.

Pidu 9. Quin Iy va sir dung tai khoan truy cip cic hé thong thong tin ciia Trudng

1. Céc don vi va ca nhan trong Trudng cd trach nhiém bao quan va bao mét tai khoan
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duoc Cf:'ip, khong chia sé hoic dé 16 thong tin truy cip hé théng.

2. Céc don vi va ca nhan trong Truong khi dugc cip tai khoan truy cép cac hé théng

thdng tin trén céc nén tang s6 ciia Trudng phai ddi mat khiu trong 14n ding nhap ddu tién.

* Khong st dung lai mat khiu cfi va dat mat khéu c6 d dai it nhit 10 Ky tu, gdm: chit c4i

hoa, chit c4i thuomg, ky tw s6 va ky tu ddc biét. Ngudi ding phai déi mat khau ngay 14n

ddng nhap dau tién va dinh ky 03 thang/Ian, khong chia sé mét khiu va dam bio bao mat
tuyét dbi thong tin truy cip. Dang xuét hé théng thong tin khi khong sit dung.

3. Pbi c4 nhan 12 vién chirc, nguoi lao dong khi théy dbi vi tri cdng tac, chuyén cong
téc, théi viée, nghi huu, hodc tam khoa quyén truy cap tai khoan, Phong T4 chirc - Hanh
chinh ¢6 trich nhiém théng bao cho Phong Quan ly tai san va Cong nghé théng tin thuc
hién diéu chinh, tam khéa, thu hdi hoic hity bé tai khoan theo quy dinh.

4. Pbi véi ca nhan I sinh vién, hoc vién, nghién ctru sinh sau khi két thac khéa hoc,
th6i hoc hoic da tét nghiép, cac don vi ¢6 lién quan quan 1y c4 nhan d6 c6 trach nhiém
théng bao cho Phong Quéan ly tai san va Céng nghé thong tin thuc hién diéu chinh, tam
khoa, thu hdi hodc huy bé tai khoan theo quy dinh.

5. Tai khoan quan tri h¢ théng, tai khoan truy cap hé théng, méy chii phai duge quan

Iy riéng biét, Iuu log dy du va han ché quyén & mic t6i thidu cin thiét.

6. Phong Quan ly tai sin va Cong nghé thong tin ¢6 quyén khoa, thu héi quyén truy
cép tai khoan ctia cac don vi va c4 nhan thudc Trudong trong cac trudng hop sau: tai khoan
d6 thuc hién cac hanh vi tin cong, nghi ngd tai khoan bj chiém quyén truy cap. Tai khoan
duoc cap ca don vi di giai thé, hop nhét, sap nhdp hoiic tai khoan ngudi dimg chim dirt
hoat dong tai Truomg s& duoc thu hdi sau 14 ngay ké tir thoi didm két thic, trir khi ¢6 yéu
cau khac tir don vi quén Iy.

7. Phong Quén ly tai san va Cong nghé thong tin thuc hién ra soat va kiém tra dinh

_ky tai khoan t6i thiéu 06 théng/Ian hode dot xuit theo yéu cdu 43i i t3i khodn truy cap,
thiét bi va phin mém dam bao an toan thong tin.

Piéu 10. Ung ciru sw ¢6 an toan ha ting cong nghé thong tin va cdc hé thong
thong tin

1. Pnong Quan ly tai san va Cong nghé thong tin, D6i tmg clru an toan théng tin mang
chit ddng va phdi hop véi cac don vi lién quan kiém tra, d4nh gia mirc d6 mét an toan thong

tin d6i v6i hé thong méy chi, hé théng mang, cac hé théng thong tin, phin mém ung dung,
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co s¢ dit liéu thuoc Truong va trién khai cac phuong an sao luu dit liéu nhanh nhét c6 thé.

2. Chu dong phéi hop véi céc don vi trong Truong va cac nha cung cép dich vu bén

ngoai tién hanh danh gi4, phan loai va xu ly su cb theo cAp db an toan thong tin mang.

3. Thue hién quy trinh tng phd su ¢b an toan théng tin mang tai phu luc dinh kém
theo Ké hoach sé 1385/KH-DHTCM-QLTSCNTT ngay 08/5/2025 cua Ban Gidm hiéu
Trutng Dai hoc Tai chinh — Marketing vé viéc tmg phé su cd, bio dam an toan thong tin

mang tai Truong Pai hoc Tai chinh — Marketing.

4. Chu dong bao cao va dé xuit phwong 4n Gmg ctru su cb an toan thong tin theo quy
dinh ctia Truong, cia B Tai chinh va cua cac co quan cAp trén theo quy dinh hién hanh
cua nha nudc.

Piéu 11. Quan Iy, vin hanh, khai thae, bio tri, ning c4p ha ting cong ngh¢ thong

tin va hé thong thong tin

1. Phong Quén 1y tai san va Céng nghé théng tin ¢6 trach nhiém 1ap ké hoach, kiém
tra, bao tri hé thdng mang, may chu, thiét bi cong nghé thong tin va hé thdng thong tin theo
dinh ky.

2. DAu tu, nang cap, thay thé hoic tich hop hé t_héng thong tin, thiét bi cong nghé
théng tin phai phi hop vé6i chién huge phét trién cia Trudng, dugc thim dinh va phé duyét
theo ding quy trinh.

3. Moi thay dbi vé k¥ thuat (thay d6i cAu hinh mang, may chu, phan mém hé théng...)
déu phai dugc ghi nhan, danh gid rii ro va y kién ctia Phong Quén ly tai san va Céng nghé
thong tin.

4. Khi ¢6 su cb, don vi stt dung c6 trach nhiém théng bao kip thoi dé don vi phu trach
cong nghé thong tin xur ly. Cac su ¢ nghiém trong phai duoc bao céo kip thoi cho Ban
Giam hiéu.

Piéu 12. Bio mit va an toan thong tin

1. Phong may chu 1a khu vuce han ché tiép cén; chi nhitng c4 nhan c6 quyén, nhiém
vu theo phan cong mai duge phép vao phong may chu.

2. Hé théng méy chy, thiét bi mang dit tai cdc phong server cia cac co s§ phai dam

bao diéu kién vé dién, nhiét d§, d6 am va kieém soat truy cap.
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3. Phong méy chii phai ¢6 hé thong camera giam sat 24/7 va dir liéu camera phai dugc
lwu trix t6i thidu 14 ngay lién tyc. Viéc truy xuat dit liéu camera chi dwoc thuc hién boi

ngudi c6 thdm quyén hodc theo yéu ciu ctia Lanh dao Truong hodc don vi didu tra su co.

4. Ap dung céc giai phap k¥ thuit dé ngin ngira truy cdp tréi phép, ma doc, tAn cong

mang; sit dung phan mém diét virus va hé thong gidm sat an toan.

5. Co sé dit liéu trén may chu va dich vu ddm may phai duoc sao ru dinh ky, dam

bao kha ning phuc hdi trong trudng hop x4y ra sy ¢6 k¥ thuat, thién tai hoic hoa hoan.

6. Céc don vi va ca nhén thudc Truong thuc hién sao luu dinh ky dit li€u ctua don vi
va ca nhan.

7. Viéc c:?ip quyén truy cap hé théng, dir li¢u phai can cir vao chic ning, nhiém vu
cua ngudi sir dung. Hoat dong nay do Phong Quan Iy tai san va Céng nghé thong tin kiém

sodt. Moi hanh vi truy cdp sai muc dich, 1o ri va mét mat dit lieu déu bi xtr ly.

8. Nguoi dung str dung thiét bi ca nhan truy cép vao mang, hé théng théng tin va co
s¢ dit liéu ctia Truong phai tun thi céc quy dinh vé bao mét, an toan thong tin va chinh
sach kiém so4t truy cap do Truong ban hanh. Thiét bi c4 nhan phai duoc cai dit phdn mém
bao mét hop 1€ trude khi truy cdp vao cac hé théng cua Trudng. Nguoi diung phai dang

xuat khoi hé théng sau khi hoan thanh cong viéc.

9. Nha cung c:flp dich vu bén ngoai phai cam két bao mat théng tin theo cac hop déng,
bién ban ghi nhé hop téc da ky két hodc theo yéu ciu cia Trudng, ¢ trach nhiém phéi hop

khéc phuc khi xdy ra su cb an toan thong tin.

10. Moi truy cép tir xa (remote access) vao mang LAN cta Trudng phai théng qua
VPN hodc céc tmg dung cho phép truy cép tir xa do Phong Quéan ly tai san va Cong nghé
théng tin quan ly. Thiét bi st dung VPN phai dép Uimg céc tiéu chuén bao mat vé phin
mém, tudng Ira c4 nhan, cu hinh hé thdng va ban v4 an ninh cdp nhit.

Pidu 13. Kibm tra&anﬁn:glaau toan théng tin mang va ché do bao cao

1. Viée kiém tra d4nh gia an toan théng tin mang thuc hién theo Quy ché dam bao an
toan thong tin mang va Quy trinh ting ctru sy ¢b an toan thong tin mang cua Truong Pai
hoc Tai chinh — Marketing. D6i véi czi_q_hé__théng théng tin quan trong, Trivang cén td chie
dién tép img ph6 an toan thdng tin mang dinh ky ti thidu 01 Iin/nam nhim phét hién, khic

phuc cac 16 hdng an ninh. Viéc dién tap c6 thé phéi hop véi céc don vi chuyén trach ngoai
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Truong dé danh gia khach quan hidu qua tmg phé va néng luc k¥ thuat ndi bg.

2. Céc thiét bi lvu trir di dong khi luu dit liéu quan trong, nhay cam (nhén su, tai
chinh,...) phai dugc ma héa. Truong hop mat thiét bi, don vi va ca nhan phai thong béo

dén Phong Quan 1y tai san va Cong nghé thong tin trong vong 01 gio.

3. Thuc hién ché dd bao céo dinh ky vé tinh trang hé théng va an toan théng tin 06

ihang/lan hodc dot xuat theo yéu cau tir Lanh dao Truong hodc co quan ciptrén.

Chuwong III
TO CHUC THU'C HIEN

Piéu 14. Trach nhiém cia cic don vi thude Trwong

1. T4 chirc phd bién, chi dao viéc tuén thi cic quy dinh nay va cac van ban quy dinh
¢6 lién quan khac ctia Nha nuéce dbi véi cae ¢4 nhan thude don vi minh phu trach vé quan
1y, van hanh, khai thac ha tang cong nghé thong tin va cac hé thong théng tin cha Truong.

2. Thudmg xuyén kiém tra, dén dbc viée quan 1y, van hanh, khai théc ha ting cong
nghé thong tin, thiét bi cong nghé théng tin, cac hé théng thong tin va phén mém tng dung
trén c4c nén tang sé cia ca nhan do minh quan ly.

3. Co trach nhiém phéi hop v6i Phong Quan ly tai san va Cong nghé thong tin trong
viéc trién khai cac hé théng, cung cép dit liéu, ndi dung va kiém soét théng tin thudc linh
vue chuyén mon.

4. Tuén thi cac hudng dan k¥ thuat, quy trinh quan ly, van hanh, khai thac ha tng
cong nghé thong tin, cac hé théng théng tin, phan mém tng dung, sir dung tai khoan truy
cép va dam bao an toan thong tin trén khong gian mang.

5. Thuc hién cac bao cdo theo dé nghi giri Phong Quan ly tai san va Cong nghé thong
tin, & tdng hop, bao cdo Lanh dao Trudng (néu cb).’

Piéu 15. Trach nhiém ciia ¢4 nhin thudc Trwong

1. C6 trach nhiém st dung hé théng ding muc dich, ding quyén han duge phan cong
va tuan thu ddy du cac quy dinh vé an toan, bao mét thong tin.

7 27 Khodng duge tu y cairdat, thay dbi, sao chép, chia sé phén mém hoic truy-cipvio -
cac vung dit liéu trai phép.

3. Kip thoi théng bao cho don vi phu trach c6ng nghé théng tin khi phat hién sy cb
k¥ thuat, hanh vi nghi ngd gdy mat an toan théng tin hodc nguy co rui ro hé théng.
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4. Chiu trach nhiém trudc phap luat va Nha trudmg vé céc vi pham lam gian doan hé
thong mang, méy chu, hé théng thong tin, phdn mém tmg dung va gy mét an toan thong
tin mang do khong tuéin thit Quy dinh nay.

Didu 16. Trach nhiém ciia Phong Quzn Iy tai san va Cong nghé thong tin

1. La don vi phu trach c6ng nghé thong tin va chuyén déi sb cua Truong va 1a dau
méi tham muru, t8 chire va trién khai c4c hoat dong img dung cong nghé théng tin va chuyén
dbi s6 cua Truong.

2. Quan 1y, van hanh va phét trién hé théng CNTT toan Trudng, bao gdm: mdy chi,
mang, thiét bi, phin mém va dit liéu. Pam bao ha tng cong nghé théng tin va hé thong
thong tin hoat déng 6n dinh, thong subt va an toan.

3. T4p huin, huéng din va hd tro k¥ thuat:

a) Pinh ky t6 chirc hodc phéi hop véi nha cung cép dich vu bén ngoai thuc hién tap
huén, huéng din str dung phin mém, thiét bi, hé thdng céng nghé théng tin cho céac don vi
va ca nhan thudc Truong.

b) Hb trg ki thuit cho cac thiét b cong nghé thong tin théng dung va chuyén ding.

4. Ngudi quan tri hé thdng 14 vién chirc thude Phong Quan ly tai san va Céng nghé
thong tin dugc phan c6ng va thyuc hién viée cau hinh, gidm sét, kiém soét truy cap hé thong
théng tin. Nguoi quan tri SA s& thuc hién phan quyén nguoi dung theo chirc nang, nhiém
v clia céc don vi va cd nhén thuge Trudng lién quan dén quan 1y va khai thac céc hé théng
théng tin, phin mém tng dung trén cic nén tang s6 cia Trudng.

5. Phéi hop trién khai, xir 1y su c6 va dam bao an toan thong tin:

a) Chu tri phdi hop véi cac don vi lién quan trong xtt Iy su ¢6 mang, bao mat va trién
khai cac hoat dong img dung cdng nghé thong tin.

b) Phéi hop véi nha cung cép dich vu bén ngoai d& danh gid, tng ctru va phuc hdi dit
lidu khi can thiét.

6. Xay dung va d& xuét ké hoach phat trién, dau tu, nang cip ha tAng CNTT phu hop
v6i chién luge phattrién cia Trudng va quy ainh phép luat.

7. Kiém tra, gidm sat va danh gia dinh ky:

a) Thuc hién kiém tra tai khodn, nhét ky truy cép, cAu hinh thiét bi, mang va hé théng
bao mat.

b) Gidm sét tinh trang van hanh va an toan thong tin theo k& hoach dinh k¥ hoic yéu
cdu dot xuét.

8. X4y dung ké hoach dao tao dinh ky t5i thiu 01 lAn/n3m cho cA nhan va nhan su
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chuyén trach cong nghé thong tin ciia Truomg. N6i dung dao tao bao gbm: bao mat ca nhan,
nhén dién ma doc, quan trj hé théng va cap nhat thong tin 1én website don vi.

9. T chitc theo dai, don dbc, kiém tra, gidm sat va danh gia viée thuc hién Quy ché
nay ddi voi cac dbi tugng lién quan trong Trudng.

10. Chu dong, bao cao kip thoi cac nguy co tiém 4n gy mét an toan d6i voi ha ting
cdng nghé thong tin, mang va phdi hop thuc hién véi cac co quan cAp trén theo quy dinh
cta phap luat hién hanh.

11. Tham gia ¥ kién vé cac vin ban quy dinh, huéng din vé quan ly, van hanh, khai
thac ha tang cong nghé thong tin va hé théng théng tin ctia cac B, nganh.

Piéu 17. Trach nhiém ciia nha cung cip dich va bén ngoai

1. Phéi hop v6i cac don vi trong Truong ung ctru khi c6 sy cb gy mét an toan ha
tang cong nghé thong tin va céc hé théng théng tin cta Trudng.

2. Nha cung cép phai thuc hién cac bién phép khic phuc, sao luu, khéi phuc dit liu
va dam bao hé théng van hanh an toan theo dung thdi han duge quy dinh trong céc hop
ddng da ky két voi Truong.

3. Nha cung cép phai chiu trach nhiém vé moi hanh vi vi pham phét sinh tir tai khoan
hoic hé théng do nha cung cap quan ly va cé trach nhiém hd trg truy xudt, truy vét khi xay
ra su ¢b an toan théng tin.

4. Truong hop phat hién nha cung cip dich vu bén ngoai vi pham nghia vu bao mat
thong tin hodc c6 hanh vi tiém an nguy co giy mét an toan hé théng, Trudng c6 quyén tam
thoi dinh chi quyén truy cap, ngét két ndi dich vu dé ngin chan rui ro va bao vé ha tang
cong nghé thong tin va hé théng thong tin. Sau khi tién hanh danh gi4 mic d6 vi pham,
Truong s€ ban hanh van ban yéu cu nha cung cép dich vu giai trinh, thuce hién khéc phuc
va trién khai céc bién phap xir Iy phi hop theo quy dinh tai hop ddng di ky két va cac quy
dinh cua phap ludt hién hanh.

Piéu 18. Xik Iy vi pham va khen thwéng

1. Khen thuéng kip thdi cac don vi va ca nhén phat hién va bao cao kip thoi cac 16

héng gay gian doan hoic mét an toan d6i v6i ha ting cong nghé théng tin, hé théng thong

.-~ = zectin va phdn mém img.dung trén cic nén ting s6 ciia Trromg. i i

2. Céc dbi twong lién quan trong Trudmg vi pham quy dinh vé quan ly, van hanh, khai
thac ha tang cong nghé théng tin va cac hé thdng thong tin, tiry theo mirc d6 vi pham, s& bi
x1r Iy ky luét, xir phat hanh chinh hodc truy ctru trach nhiém theo néi quy, quy ché hién
hanh ctia Truomg va quy dinh cta phap luat.
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3. D61 véinha cung cip dich vu bén ngoai, tiy theo mirc d vi pham, Truong sé& thuc
hién x1t ly theo céc ndi dung quy dinh trong hop déng va c6 thé yéu ciu bdi thuong thiét
hai theo quy dinh ctia phéap luat.

i

~ Chwong IV

PIEU KHOAN THI HANH

Piéu 19. Hiéu lwe thi hanh

1. Quy dinh Quan ly, van hanh, khai thac ha tang cong nghé théng tin va hé théng
théng tin cia Truong Dai hoc Tai chinh — Marketing ¢6 hidu luc ké tir ngay ky ban hanh.
Céc ndi dung khong duge @ cap trong Quy dinh ndy thi 4p dung theo c4c quy dinh hién
hanh ctia Nha nu6e va céc Bo, nganh lién quan.

2. Céc don vi, vién chire, nguoi lao dong va ngudi hoc thude va truc thude Truong
¢6 trach nhiém thyc hién nghiém tic va ddy du cac noi dung ctia Quy dinh nay.

3. Trong qua trinh trién khai thuc hién, néu c¢é nhiing van dé khé khin, vudng mic,
cac don vi va ca nhin phan hdi vé Phong Quan ly tai san va Cong nghé théng tin dé tong

hop, iriuh Lanh dao Truong xem xét, phé duyét sira ddi, b sung Quy dinh nays4 1>



